
Mit Abstand der bessere Weg

PGP-Verschlüsselung

PGP-Verschlüsselung beim email-Versand von 
Dateien in der Micro-Epsilon-Gruppe
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PGP-Verschlüsselung - Theorie

Verschlüsselungsverfahren können in zwei grund-
sätzlich verschiedene Klassen eingeteilt werden:

• Symmetrische Verfahren, z.B. Zip
• Asymmetrische Verfahren, z.B. PGP
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PGP-Verschlüsselung

Symmetrische Verfahren:

Gleicher Schlüssel zum Ver- und Entschlüsseln der Datei
Problem: Schlüsselübergabe 

Unsicher (per email oder andere elektronische Medien)
Unpraktisch (per Telefon o.ä)
Wegen Notwendigkeit der Übergabe: Schlüssellänge nicht ausreichend
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PGP-Verschlüsselung

Aymmetrische Verfahren (Public Key-Prinzip):

Ein Schlüssel zum Verschlüsseln der Datei, Public Key, nicht geheim, auf 
Schlüsselservern verfügbar 

Ein Schlüssel zum Entschlüsseln, Private Key, durch Passphrase/Mantra
geschützt, bleibt beim Adressaten der Datei

Problem der unsicheren/unkomfortablen Schlüsselübergabe gelöst
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PGP-Verschlüsselung – Historie

Wichtigster Vertreter der Public Key-Verfahren:   
PGP – Pretty Good Privacy

– 1991 von Phil Zimmermann erfunden um die Kommunikation von 
Atomkraftgegner vor dem Staat (USA) zu verbergen

– Sicherheit: Zeitdauer um eine Datei 1024 Bit-Schlüssel (default) mit 
normalen PCs zu knacken: 1018 Jahre, Verfahren wird von Experten als 
absolut sicher eingestuft

– Der PGP-Algorithmus wurde im Internet-Standard OpenPGP (RFC 2440) 
festgeschrieben

Vorteil: volle Kompatibilität zwischen allen PGP-Programmen
• Kommerziell: PGP 9.0 von Network Associates
• Freeware: GnuPG
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PGP-Verschlüsselung – GnuPT

Verwendung des Open Source/Freeware-
Softwarepakets GnuPT

Besteht aus den zwei Programmen:

• GnuPG (Gnu Privacy Guard): Engine, führt die 
eigentliche Verschlüsselung nach dem PGP-Standard
durch

relativ unkomfortables Kommandozeilenprogramm

• WinPT (Windows Privacy Tray): dazugehörige grafische 
Benutzeroberfläche, fügt sich nahtlos in Windows ein
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PGP-Verschlüsselung – GnuPT

Beide Programme des GnuPT-Pakets (GnuPG + WinPT) sind 
Freeware/Opensource-Software

Vorteile

• Freeware: Kostenlos
• Opensource: Quelltext für jedermann einsehbar 

– vollständige Transparenz der Programmierung 
– Garantiert Vertrauenswürdigkeit des Programms (keine 

Hintertüren o.ä.)
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PGP-Verschlüsselung – GnuPP-Projekt

Beide Programme (download als Installationspaket möglich) 
sind Bestandteile des GnuPP (GNU Privacy Project)

Initiative des Bundesministeriums für Wirtschaft und Arbeit und des 
Bundesministeriums des Innern, bei der eine starke 
Verschlüsselungstechnologie für die allgemeine Öffentlichkeit 
nutzbar gemacht werden soll (www.gnupp.de)
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PGP-Verschlüsselung – GnuPP-Projekt
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PGP-Verschlüsselung – Installation von GnuPT
(GnuPG+WinPt)

Verzeichnis für Keyrings (Schlüsselbünde) festlegen
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PGP-Verschlüsselung – Installation von GnuPT
(GnuPG+WinPt)

Nur WinPT und GnuPG installieren              Eigenes Schlüsselpaar erzeugen

Beim Installieren nicht „mit Windows starten“ wählen
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PGP-Verschlüsselung – Anwendung von GnuPT

Dateiverschlüsselung

• Voraussetzung: Öffentlicher Schlüssel des Adressaten

• Zwei Möglichkeiten einen neuen öffentlichen Schlüssel in 
den eigenen Schlüsselbund aufzunehmen

– Import aus Datei (per email, download von Website etc.) 
Durchführung: Schlüsselverwaltung starten, Menüpunkt „Key“, 
Unterpunkt „Import“ wählen

– (Download vom Schlüsselserver) 
Wird vorerst nicht verwendet
Durchführung: Schlüsselverwaltung starten, Menüpunkt „Schlüssel-
server“ wählen, Server wählen, nach Namen suchen 

Anschließend „Erneuere Schlüsselcache“ zum Aktualisieren
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PGP-Verschlüsselung – Anwendung von GnuPT

Dateiverschlüsselung

• Windows Explorer und Dateimanager von WinPT starten
• Zu verschlüsselnde Datei per Drag and Drop in den 

Dateimanager ziehen und dort markieren
• Menüpunkt „Verschlüsseln“ wählen
• Schlüssel des Adressaten auswählen
• („Sind Sie sicher...“ bestätigen)

Ergebnis: verschlüsselte Datei mit gleichem Dateinamen + .pgp
im gleiche Ordner, kann jetzt per email verschickt werden
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PGP-Verschlüsselung – Anwendung von GnuPT

Dateientschlüsselung

• Windows Explorer und Dateimanager von WinPT starten
• Zu entschlüsselnde Datei per Drag and Drop in den 

Dateimanager ziehen und dort markieren
• Menüpunkt „Entschlüsseln“ wählen
• Mantra (=Schutz des eigenen Private Key) eingeben und 

bestätigen

Ergebnis: entschlüsselte Datei mit gleichem Dateinamen ohne 
.pgp im gleiche Ordner, kann jetzt bearbeitet werden
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PGP-Verschlüsselung – Anwendung von GnuPT

Public Key(s) „verbreiten“ (eigener oder andere)

Schlüsselverwaltung starten, Schlüssel wählen

• Menüpunkt „Key“, Unterpunkt „Export“ wählen
Schlüssel wird als ascii-Datei gespeichert

• Diese .asc-Datei kann dann als email-Anlage versendet 
werden

• Tip: Wählen Sie als Verzeichnis den „Keyrings“-Ordner, 
dann können Sie von dort aus ihren eigenen öffentlichen 
Schlüssel immer wieder verschicken
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PGP-Verschlüsselung – Backup

Backup

Grund: ohne den eigenen Privat Key sind verschlüsselte 
Nachrichten wertlos

Sichern des „keyrings“-Ordners
– Enthält in jeweils einem Schlüsselbund alle Public Keys

(pubring.pgp) sowie alle Private Keys (secring.pgp)
– Darüberhinaus: Konfiguration, Einstufung der Vertrauenswürdigkeit 

der Schlüssel usw.
D.h. das „eigene“ PGP ist auch nach z.B. Windowsneuinstallation oder 

Rechnerwechsel 100% wiederherstellbar
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PGP-Verschlüsselung – zusätzliche Funktionen

Zusätzliche Funktionen von GnuPG/WinPT

• Ver-/Entschlüsseln der Zwischenablage
• Symmetrische Verschlüsselung
• Signieren von Dateien/Schlüsseln
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Was ist GnuPP
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