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Verschliisselungsverfahren konnen 1n zwei grund-
satzlich verschiedene Klassen eingeteilt werden:

* Symmetrische Verfahren, z.B. Zip
* Asymmetrische Verfahren, z.B. PGP
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Symmetrische Verfahren:

Gleicher Schliissel zum Ver- und Entschliisseln der Datei

Problem: Schliisseliibergabe
Unsicher (per email oder andere elektronische Medien)
Unpraktisch (per Telefon 0.3)
Wegen Notwendigkeit der Ubergabe: Schliissellinge nicht ausreichend
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Aymmetrische Verfahren (Public Key-Prinzip):

det geheime Schisse el
entschibsselt Nachnichten

det oftentliche Schibsselteil
verschibsselt Machrichten

Ein Schliissel zum Verschliisseln der Datei, Public Key, nicht geheim, auf

Schliisselservern verfiigbar
Ein Schliissel zum Entschliisseln, Private Key, durch Passphrase/Mantra

geschiitzt, bleibt beim Adressaten der Datei

‘ Problem der unsicheren/unkomfortablen Schliisseliibergabe gelost
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Wichtigster Vertreter der Public Key-Verfahren:
PGP - Pretty Good Privacy

— 1991 von Phil Zimmermann erfunden um die Kommunikation von
Atomkraftgegner vor dem Staat (USA) zu verbergen

— Sicherheit: Zeitdauer um eine Datei 1024 Bit-Schliissel (default) mit
normalen PCs zu knacken: 1018 Jahre, Verfahren wird von Experten als

absolut sicher eingestuft

— Der PGP-Algorithmus wurde im Internet-Standard OpenPGP (RFC 2440)
festgeschrieben

Vorteil: volle Kompatibilitdt zwischen allen PGP-Programmen
* Kommerziell: PGP 9.0 von Network Associates
* Freeware: GnuPG
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Verwendung des Open Source/Freeware-
Softwarepakets GnuPT

Besteht aus den zwei Programmen:

 GnuPG (Gnu Privacy Guard): Engine, fuhrt die
eigentliche Verschliisselung nach dem PGP-Standard
durch

relativ unkomfortables Kommandozeilenprogramm

 WinPT (Windows Privacy Tray): dazugehorige grafische
Benutzeroberfliache, fiigt sich nahtlos in Windows ein
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Beide Programme des GnuPT-Pakets (GnuPG + WinPT) sind
Freeware/Opensource-Software

Vorteile

 Freeware: Kostenlos

* Opensource: Quelltext fiir jedermann einsehbar -

— vollstindige Transparenz der Programmierung

— QGarantiert Vertrauenswiirdigkeit des Programms (keine
Hintertiiren 0.4.)

MIT ABSTAND DER BESSERE WEG



PGP-Verschliisselung — GnuPP-Projekt

MICRO-EPSILON

Beide Programme (download als Installationspaket moglich)
sind Bestandteile des GnuPP (GNU Privacy Project)

Initiative des Bundesministeriums fiir Wirtschaft und Arbeit und des
Bundesministeriums des Innern, bei der eine starke
Verschliisselungstechnologie fiir die allgemeine Offentlichkeit
nutzbar gemacht werden soll (www.gnupp.de)

Sicherheit fiir E-Mail,

E-Commerce und E-Government.

Das 15t das Ziel des GINU Privacy Projekts (GnuPP)!

Als Partner der Alrtion "Sicherheit im Internet” des Bundesmisteriums fir Wirtschaft und Avbert

ﬁ E]l:rl't.irerntasrg:mberium (BMWWAY und des Bundestimstenms des Innern (B entwnckeln Spenalisten eine frel
und Arbeit verfiighare Verschlisselungssoftware fir jedermann.

Auch Sie kénnen mithelfen, die Voraussetzungen fiir eme sichere K ommunbkationsinfrastruletur 2
schaffen.
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Verschliissel werden. Dies geschieht micke it der Verschinsselungsfunketion des Mad-Programms.
Unterschyift = WinFT
Windows Povacy Tray st em Tasklmstenwerkeeug, b demn mam liber die Zwischenablage Mol ver und
Software ecolschlisseln kann (meke: soreenshol), Dhe kryplograpluschen Algonthmen werden alle vom GINU Pavacy Guard
Fntwickhm beretgestelll. Das Programmn wt eme prafieche Benutzeroberfliche i den GruPG. Man kamm ex oot yedees
Malpregramm verwenden und 5o komfortabel seme privaben Daten schidtzen. Ez 15t auch problemlos méglich, Schlizzel
Kontakt i exportieren oder wngekehet disse aus dem Clipboard 2u importeren. Auch wer mar seime Mails digital sigrueren will,
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e + Uutlnok-Flog-in

Dras G DATA Outlack Plugin firr GruB (3 stellt sme Schouttatelle moschen dem E-Mad-Programm Microzoft Cutlack
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Furdiielk: Weiter:
Wae leistei es? Verschleece lung
hitbp-fheanwr grupp. d4 E-Mal nfof@ grupp. de
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Verzeichnis fiir Keyrings (Schliisselbiinde) festlegen

sep

Home Yerzeichnis ﬁ o
Hier konnen Sie festlegen, in welchem Yerzeichniz Sie [hre Schllizselpaare e wahlen Sie einen Ordner auz, und klicken Sie danach auf "OE"
ablegen mochten.

IE:'\DDkumente und EinstellungentFw/n\Eigene D ateien'keprings

=-{_] Eigene Dateien ﬂ
| Durchsuchen ... I {:l backup

{7 Besprechung
-7 downloads

[+-{=] Eigene Bilder
-] Fwenzl
-] GF-Treffen Pariz

R | | i
-] Meuer Ordner

{7 paszau
-] PDF-Dateien

#-_1 pap
-7 rundreise

-] TeleforD atenbank j

Infa | hittp: //wis. equipmente. de < Zurick, Weiter > Abbrechen OF. I Abbrechen |

Bitte geben Sie ein Yerzeichnis fur [hre Schilliszelpaare [Keyringz] an:
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Nur WinPT und GnuPG installieren Eigenes Schliisselpaar erzeugen

x

K.omponenten auswihlen h P
Wwielche Komponenten zollen installiert werden’? —

4

‘Wiahlen Sie die Komponenten aus, die Sie instalieren mochten. Kicken Sie auf Zould not access andjor find the public and secret keyring.
“wieiter”, wenn zie bereit zind fortzufahien

If this is an accident, quit the program and Fix ik,

Benutzerdetrerte [nstallation

: Conkinue if yau wank thak WinPT affers you mare choices,
GruPE 1.4

" [F Sprachdatei Deutsch 0,1 ME
[ wirPT 0.9.92 1.1 ME Ja Mein
- [3 Sprachdatei Doutsch 0,1 ME
" [F] Dolumentation Detach 0.4 ME
O GrGneky 0.050 0,7 MO
- O Spractale Deutsch 0,1 ME
O Cokaaner ativn Devtsch 0.4 MB

Mie Akhoelle A mwahl erfreded min 3.9 MB Speichemlatz

Info hito: /v eouipmente.de < ZUiick Weiter » Abbrechen

Beim Installieren nicht ,,mit Windows starten* wihlen
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Dateiverschlisselung
 Voraussetzung: Offentlicher Schliissel des Adressaten

« Zweil Moglichkeiten einen neuen offentlichen Schliissel in
den eigenen Schliisselbund aufzunehmen

— Import aus Datei (per email, download von Website etc.)

Durchfiihrung: Schliisselverwaltung starten, Meniipunkt ,,Key*,
Unterpunkt ,,Import* wahlen

— (Download vom Schlusselserver)
Wird vorerst nicht verwendet

Durchfiihrung: Schliisselverwaltung starten, Mentipunkt ,,Schliissel-
server® wahlen, Server wahlen, nach Namen suchen

AnschlieB3end ,,Erneuere Schliisselcache® zum Aktualisieren
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Dateiverschliisselung

* Windows Explorer und Dateimanager von WinPT starten

« Zu verschlusselnde Date1 per Drag and Drop in den
Dateimanager zichen und dort markieren

e Meniipunkt ,,Verschliisseln® wahlen
o Schliissel des Adressaten auswahlen
* (,,91nd Sie sicher...” bestatigen)

Ergebnis: verschliisselte Date1 mit gleichem Dateinamen + .pgp
im gleiche Ordner, kann jetzt per email verschickt werden
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Dateientschlusselung

* Windows Explorer und Dateimanager von WinPT starten

« Zu entschliisselnde Date1 per Drag and Drop in den
Dateimanager zichen und dort markieren

e Meniipunkt ,,Entschliisseln* wihlen

e Mantra (=Schutz des eigenen Private Key) eingeben und
bestatigen

Ergebnis: entschliisselte Date1 mit gleichem Dateinamen ohne
.pgp im gleiche Ordner, kann jetzt bearbeitet werden
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= —————+'"'"""—"'—" " /"¢ ——"+"—“—""\""’"’]bD) ) —————————— ...~

Public Key(s) ,,verbreiten“ (eigener oder andere)
Schliisselverwaltung starten, Schliussel wahlen

e Meniipunkt ,,Key*, Unterpunkt ,,Export* wihlen
—> Schliissel wird als ascii-Datei gespeichert

e Diese .asc-Date1 kann dann als email-Anlage versendet
werden

e Tip: Wahlen Sie als Verzeichnis den ,,Keyrings“-Ordner,
dann konnen Sie von dort aus ithren eigenen offentlichen
Schliissel immer wieder verschicken
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Backup

Grund: ohne den eigenen Privat Key sind verschliisselte
Nachrichten wertlos

Sichern des ,.keyrings‘“-Ordners

— Enthalt in jeweils einem Schliisselbund alle Public Keys
(pubring.pgp) sowie alle Private Keys (secring.pgp)

— Dartliberhinaus: Konfiguration, Einstufung der Vertrauenswiirdigkeit
der Schliissel usw.

D.h. das ,,eigene‘ PGP ist auch nach z.B. Windowsneuinstallation oder
Rechnerwechsel 100% wiederherstellbar
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Zusatzliche Funktionen von GnuPG/WinPT

» Ver-/Entschliisseln der Zwischenablage
* Symmetrische Verschliisselung
« Signieren von Dateien/Schliisseln
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1. Was ist GnuPP?

Das Projekt GnuPP (GNLU
Privacy Project] ist eine vom
Bundeswirtschaftsministerium
geforderte E mail Verschibssel
ungssottware. LNUPF bezeich-
net das Gesamtpaket, das dic
Programme CnuPG, GPA,
WinlT und andere Kompo-
nenten enthalt.

Mit dem Verschlisselungs-
programm GnuPG {GNL
Privacy Guard) kann jedermann
E-Mails sicher, einfach und
kostenlos verschlisseln. GnuPG
kann privat ader kammerziell
eingesetzt werden. Die Ver-
schilitsselung von GrnPG kann
nach dem heutigen Sland von
Forschung und Technik nicht
gebrochen werden.

GAUPG st Freie Software oder
Opensourcesoftware. Das
bedeutet, dass jedermann das
Racht hat, si2 nach Belieben
kommerziell oder privat zu
nutzen.

Und es bedeuetet, dab jeder-
mann den Quellcode, also die
eigentliche Programmiemning
des Programms, genau
untersuchen soll und darf,

Fiir eine Sicherheits-5oftware
ist diese garantierie
Transparerie des Quelliodes
eine unverzichthare Grundlage.
Mur 50 ldsst sich die
Vertravenswiirdigkeit einas
Frogrammes prifen.

GnuPG st vollstandig
kompatibel mit PGP

CruPC basiert auf dem inter
nationalen Standard OpenbPLF
(RMC 2440}, ist vollstandig
kompatibel zu PGP und benutzt
die gleiche Infrastruktur
(Schliisselserver usw.)

S
PGP {"Pretty Good Privacy”)
i5t keing freie Software, sie wird
seit mehreren Jahren nicht mehr
unter der freien Softwarelizenz
GMLU General Public License
(CMLE GPLY vertriehen

Weitere Infarmationen 7u
GruPG und den Projeklen der
Bundesreqizrung zum Schutz
des Inlemels Nnden Sie aul
der Website sicherheitim-
intemet.de des Bundeswire
schafteministeriums.

_,—UJIJLIIJIJIJIJIJIJIJIJIJ\_‘
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3.3 Einschatzung der Sicherheit von PGP

In Kapitel 3.1 wurde bereite auf die Kryptoanalyse hingewiesen. Um die Si-
chierheit von POP beurteillen m kEGnnen, wind kure aol die .H.rrwfru‘ll:mg
kryploanalytischer Attacken aul PGP eingegangen.

3.3.1 Analytische Attacken

Der Quellcode von PGP ist fred erhaltlich und folglich sind auch dic in PGP
benutzen Algorithmen von Krypteanalytikern gut erforschi, In der Livera-
wr® fineden sich daher auch unterschiedlicls Ansdiize, die verwemndeten
.Iu!gnrtrhmrn nru'ltl\rrurh i knacken®. Nei diesen Ansfiteen jﬂ'lnrh hlieh =,
keiner fGhrte 2u cinem Erfolg. Da man nur vermuten kann, ob jemala eine
analyusche Anacke auf PGP gelingen wird, nuizt man die Angaben Qber

GnuPP fiir Durchblicker

B Y Wil Sl Do e becid wii POP, 195, 3. 381
s lewambers lai Brinlaed Woini, Aleascucs R oo
Das Hintergrund-KnowHow zum E-Mail-
Verschliisselungssystem GnuPP

Herausgegeben und gefardert vom
Bundesministerium filr Wirtschaft und Technologie
Schamhorststr, 34 37

10115 Berlin

Elnschalawag der Sleherhell von FOF

die Zeitdauer des Durchprobierens aller Schlfsse]l, um eine Vorstellung
wvon der Sicherheit POPs 20 erhalten.

Ansprachpartner;
Bundesministerium filr Wirtschaft und Technologie

Referat Offentlichkeitsarbeit 3.3.2 Brote-Foros-Attacks

Die Dauer einer Brute-Force-Attacke wird in erster Linie von 2wei Faktoren
bestummit:

Lopynght © Bundesmimstenum tlr Wirtschatt und lechnologie

» Linge des Schilfssels,
- R‘rrhrnyrhl‘tndigkri! iles ﬂ_'.nmpulrrs_ der die Schliisse] prﬁ Ft.

Belsplelrechnungen und Tabellen zu dieser Themank finden elch in nahe-
zu allen Bochern zur Kryplologie. Beispielbafl steht hier eine Zahl von Ri-
chard E. Smith,™ der filir cinen 128 it IDEA-Schiisse] cine mittlere Such-
zeit von 210" Jahren veranschlagt. Dicse Zeit wilrde cin Rechner brau-
chen, dessen Leistungsfinigkelt die eines gewdhnlichen PC um ein Vielfa-
chis Nhertrifft und 3* 1P Schifisse]l in der Sekunde testet. Fir die Faktari-
sierung cines Public-Key-Schllisscls der Linge von 1024 Bit wird bei glei-
cher Rechenlelsmung ungefihr dieselbe Zelwdaver veranschlagn® wolbsed
diese Zeit ncht unbedingt sur Faklorisierung eines POP-Schldssels aus-
reichen wikrde, denn PGP grnn‘rirrl !"nhlir-'lx"r:.'u beis za A0ENG [Lig Iﬁny.

Faziu Fir den Anwender sind dies nur Gedankensplelerelen, deren weliere
Erlfiuterung sich im Bahmen dieses Buches erfibrigl. An gegelenen Stellen
in den Enlgrnrlrrl anrtrln wind wiederholf darauf hingrwirwn_ dass sich
Gelahren fir verschldsscite Daten weniger durch kryptoanalytische Attak-
ken als durch Fehler in der Handhabung von PGP ergeben kénnen.

Dariiber hinaus sind Gefahren aufgrund gefilschter Gifentlicher Schliissel
denkbar. Eine Absicherung gegen gefflschite Schidasel stelt das Web of
i

Fowird dhf e dan Ifneseniinmnn 4 e dlme e Prlmneselnes e
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